Atto di nomina di Responsabile del Trattamento in qualità di Amministratore di Sistema 

Provvedimento Generale del Garante per la Protezione dei Dati Personali del 27 novembre 2008

 (da redigere su carta intestata del soggetto Titolare del Trattamento)
Il sottoscritto AVV. PINCO PALLO, con Studio in Modena, Corso Canal Grande n. XX, in qualità di Titolare del trattamento di dati personali operati nell’ambito della propria attività professionale, con il presente atto 

designa

il Sig.re (nome, cognome e ruolo svolto in azienda se soggetto interno)

o

il Sig.re o la Società (nome, cognome, partita Iva, sede se soggetto esterno) 

responsabile del trattamento in qualità di amministratore di sistema
ai sensi e per gli effetti degli articoli da 31 a 36 del D.Lgs. 30 giugno 2003 n. 196 nonché  in osservanza del Disciplinare Tecnico in materia di misure minime di sicurezza di cui all’allegato B) del medesimo Codice.

L’Amministratore di Sistema (system administrator) viene designato quale figura professionale dedicata alla gestione e alla manutenzione di impianti di elaborazione con cui vengono effettuati trattamenti di dati personali, compresi i sistemi di gestione delle basi di dati (database administrator), i sistemi software complessi quali i sistemi ERP (Enterprise resource planning) utilizzati in grandi aziende e organizzazioni, le reti locali e gli apparati di sicurezza, i sistemi hardware e software che consentono di utilizzare la rete internet e il servizio di posta elettronica (network administrator) nella misura in cui consentano di intervenire sui dati personali.

Il Sig.re o la Società …………………., nella qualità di Amministratore di Sistema ha il potere e il dovere di compiere tutto quanto si renderà necessario ai fini del rispetto e della corretta applicazione del D.Lgs. 30 giugno 2003 n. 196, con particolare riferimento al profilo relativo alla sicurezza nella custodia e nel trattamento dei dati personali.

La designazione del Sig.re …………….. o della Società ……………. avviene in ragione del possesso in capo a quest’ultimo/a dei requisiti di capacità tecniche, professionali e di condotta.
Specificatamente, l’Amministratore di Sistema sarà tenuto a:

job description - elencazione analitica degli ambiti di operatività consentiti in base al profilo di autorizzazione assegnato e alle dimensioni dell’azienda/studio professionale 
1 - classificare analiticamente le banche dati ed impostare/organizzare un sistema complessivo di trattamento dei dati personali comuni e sensibili che riguardi tutte le operazioni richiamate dall’art. 4, comma 1, lett. a) nessuna esclusa, predisponendo e curando ogni relativa fase applicativa nel rispetto della normativa vigente in materia di protezione dei dati personali;

2 – individuare per iscritto il/i soggetto/i incaricato della custodia delle parole chiave per l’accesso al sistema informativo e vigilare sulla sua attività;

3 – individuare per iscritto gli altri soggetti, diversi dal/dagli incaricato/i della custodia delle parole chiave, che possono avere accesso ad informazioni che concernono le medesime;

4 – impostare e gestire un sistema di autenticazione informatica per i trattamenti di dati personali effettuati con strumenti elettronici, conforme a quanto previsto dai punti da 1 a 10 del Disciplinare Tecnico, allegato B) al D.Lgs. 19672003;

5 – impostare e gestire un sistema di autorizzazione per gli incaricati dei trattamenti di dati personali effettuati con strumenti elettronici, conforme a quanto previsto dai punti da 12 a 14 del Disciplinare Tecnico, allegato B) del D.Lgs. 196/2003;

6 - adottare un sistema idoneo alla registrazione degli accessi logici (autenticazione informatica) ai sistemi di elaborazione e agli archivi elettronici; le registrazioni (access log) devono avere caratteristiche di completezza, inalterabilità e possibilità di verifica della loro integrità adeguate al raggiungimento dello scopo di verifica per cui sono richieste; tali registrazioni devono comprendere i riferimenti temporali e la descrizione dell’evento che le ha generate e devono essere conservate per un congruo periodo, non inferiore a sei mesi; 

7 - assicurare e gestire sistemi di salvataggio e di ripristino dei dati (backup/recovery), anche automatici nonché approntare adeguate misure e/o sistemi software di salvaguardia per la protezione dei dati personali (antivirus, firewall, IDS); 
8 – impartire a tutti gli incaricati istruzioni organizzative e tecniche che prevedano le modalità di utilizzo dei sistemi di salvataggio dei dati con frequenza almeno settimanale;

9 – adottare procedure per la custodia delle copie di sicurezza dei dati e per il ripristino della disponibilità dei dati e dei sistemi;
10 - organizzare i flussi di rete, la gestione dei supporti di memorizzazione, la manutenzione hardware, la verifica di eventuali tentativi di accessi non autorizzati al sistema provenienti da soggetti terzi quali accesso abusivo al sistema informatico o telematico (articolo 615 ter), frode informatica (articolo 640 ter), danneggiamento di informazioni, dati e programmi informatici (articoli 635 bis e ter), danneggiamento di sistemi informatici e telematici (articoli 635 quater e quinques);
11 – predisporre, anche in contraddittorio con il Titolare dei trattamenti, un piano di controlli periodici, da eseguirsi con cadenza almeno semestrale, atti a verificare l’efficacia delle misure di sicurezza adottate in azienda/studio professionale;
12 – coadiuvare, se richiesto, il Titolare del trattamento nella predisposizione e/o aggiornamento e/o integrazione del documento denominato “Disciplinare in Materia di Utilizzo di Strumenti Informatici”.
E’ compito dell’Amministratore di Sistema monitorare costantemente lo stato di sicurezza di tutti i processi di  elaborazione dati di cui sopra, mantenendo aggiornati tutti i supporti hardware e software e, se del caso, comunicando al Titolare tutte le attività da porre in essere al fine di garantire un adeguato livello di sicurezza in proporzione alla tipologia e quantità dei dati personali trattati.  
L’operato dell’Amministratore di Sistema sarà oggetto, con cadenza annuale, ad una attività di verifica da parte del Titolare del trattamento, tesa a controllare la sua rispondenza alle misure organizzative, tecniche e di sicurezza rispetto ai trattamenti dei dati personali previsti dalle norme vigenti.

Modena, lì giorno/mese/anno 

Il Titolare

La preghiamo di restituirci copia della presente, firmata per accettazione.
L’Amministratore di Sistema
NOTA BENE: La presente costituisce una bozza ed è stata redatta per essere in grado di contemplare le variegate realtà professionali a cui è rivolta; pertanto è suscettibile di integrazioni/modifiche, anche in base alle specifiche esigenze e realtà “professionali” in cui viene ad esplicarsi l’attività di consulenza. Non si assume, quindi, alcuna responsabilità in merito alla redazione dell’atto di nomina di cui sopra e si consiglia di far verificare, in particolare, i punti da 1 a 12 al consulente incaricato al fine di testarne l’efficacia e validità in relazione alla struttura organizzativa. 
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